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HOJA DE DATOS

Véalo. Grabelo. Analicelo.

El software de gestiéon de fraude empresarial Luminet® de Attachmate® ve, grabay

Caracteristicas clave

e Supervision, en tiempo real, de
todos los canales

analiza la actividad de los usuarios en todas las aplicaciones. Presenta una imagen e Reproduccién visual, pantalla a

completa y exacta de quién hizo qué y cuando, ofreciéndole la inteligencia que usted

necesita para emprender accién informada.

Luminet puede ayudarle a:

e Detener el fraude y el uso indebido

pantalla, de actividad de usuarios

e Andlisis de datos histéricos de
actividad capturada

e Generacion, programada y a
peticién, de informes

Sus empleados de confianza cometen mas infracciones de privacidad que e Blsqueda de datos de estilo

cualquier otro. Unas veces son intencionadas; otras no. Con Luminet, vera

rapidamente la diferencia.

e Conseguir cumplimiento

Con Luminet, puede cumplir requisitos clave de reglamentos como PCI DSS,
Sarbanes-Oxley Act, Gramm-Leach-Bliley, HIPAA, FISMA, y Basel II: todo ello

sin cambiar una sola linea de cédigo.

e Aprobar la auditoria

Se acab6 caminar con dificultad a través de archivos de registro cripticos e
incompletos. Luminet graba la actividad de los usuarios en tiempo real, pantalla
a pantalla, tecla a tecla, lo que crea una precisa pista de auditoria directamente

desde la red.

Aspectos destacados del producto

Google en multiples canales

e Puntuacion de riesgo basandose
en actividad agregada de usuarios

e Herramienta de analisis de vinculos
graficos que detecta patrones y
sefiala anomalias

e Centro de Investigacion con
herramientas de gestién de casos y
una vision de Consola de Fraudes

e Exportacién de datos e informes en
multiples formatos (incluidos PDF
con firmas digitales)

e Arquitectura sin agente disefiada
para la empresa

e Opcién de médulo criptografico
validado por FIPS 140-2

Vea la actividad de los usuarios, y termine con
las adivinanzas.

Luminet captura una visién en tiempo real, similar a observar

definir sélidas reglas y alertas que responden a actividades
sospechosas en tiempo real. Es maés, sus herramientas
interactivas detectan los patrones y tendencias de usuarios en

por encima del hombro, de la actividad de usuarios en todas
las aplicaciones. Es mas, le permite definir reglas de negocio
adaptables que sefialen comportamientos sospechosos
basandose en su estrategia de gestion de riesgos. También

diversos canales, departamentos y aplicaciones. Armado con esta
inteligencia, usted puede conectar los puntos entre actividades y
relaciones y emprender, a continuacion, accién informada.

genera alertas en tiempo real relacionadas con patrones
de actividades cuestionables, lo que le permite dirigir
inmediatamente su atencién hacia las anomalias y dar
soporte a cuestiones clave de auditoria.

Grabe la actividad de los usuarios, y
reproduzcala a demanda.

Luminet graba la actividad de los usuarios en tiempo
real, y a continuacién utiliza un algoritmo patentado
para comprimir los datos antes de almacenarlos en

un repositorio seguro. Usted puede efectuar potentes
blsquedas de texto completo a través de actividades
actuales o grabadas, reproduciendo todas las pantallas
y tecleos relevantes para una alerta o un caso. Incluso
puede utilizar consolas gréaficas incorporadas e informes
personalizados, para ofrecer inteligencia de un solo
vistazo sobre métricas clave de actividades.

Analice la actividad de usuarios y emprenda
accion informada.

Luminet le ayuda a distinguir claramente entre actividades
legitimas e ilegitimas. Para los principiantes, le permite
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La herramienta de analisis de vinculos de Luminet revela patrones y tendencias de
actividades de usuarios, y complejas relaciones entre diversas aplicaciones empresariales.
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® Luminet

ESPECIFICACIONES TECNICAS

Plataformas supervisadas Protocolos de seguridad Soporte de servidores

e Mainframe IBM: 3270, MQ, LUO, y LU6.2 e SSL/TLS de directorios

e |IBM AS/400: 5250 y MPTN e SSH e Microsoft Active Directory

e Mainframe Unisys: T27 e Encriptacién AES y certificados digitales e Todo servidor de directorios compatible

e Mainframe Fujitsu: 6680 con LDAP

o Web: HTTP/HTTPS Soporte de bases de datos . .

« Cliente/Servidor: TCP/IP, MQ Series, * Microsoft SQL Server 2005 y posterior SEEENED GO SRS GEEHEs
MSMQ, y SMB e Oracle 9 y posterior ° W?ndows Server 2003

o UNIX: VT « MySQL 4 y posterior . Wlndow§ Server 2008

* SWIFT, FIX, e IS08583 (ATM) e Toda base de datos SQL estandar - el Hi

¢ Base de datos: Microsoft SQL Server * Red Hat Linux

e FTP

Pueden configurarse otros protocolos de
aplicacion a aplicacién

Acerca de Attachmate

Attachmate proporciona software
avanzado para emulacién de terminales,
modernizacion de aplicaciones heredadas,
transferencia gestionada de archives

y gestion de fraude empresarial. Con
nuestras tecnologias, mas de 65.000
empresas de todo el mundo po-nen a
trabajar sus activos de formas nuevas y
significativas. www.attachmate.es
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